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Cybersecurity is sexy

OPrez! Napadl hakera na 29.05.2014. Starost pred 15 tjedna
racunala i poslovne racune

m Podijeli CSFE] W Tweet | 3 3+ 0

Ve< mjesecima u Hrvatskoj traju hakerski napadi na korisnike internetskog bankarstva.

Hakeri s nepoznatih adresa napadaju virusom racunala hrvatskih kerisnika. Nakan 3to su preuzeli raéunala,
poéinju upravljati vasim bankovnim racunom

Napadnut su kerisnici gotovo svih hrvatskih banaks. Zagrebatka banka Zali zbog dogadaja, ali ne vidi svoju -
PLATILI HAKERIMA

| b - < : ‘
‘  UBER ZATASKAO VELIKI HAKERSKI g
NAPAD: Ukradeni podaci 57
miliona ljudi

PLANETA 22.11.2017.13:32h

Kkrivnju

ovornosti, medutim banka ne moze osigurati
r3, kaze Alen Beganovié iz Zagrebacke banke.

Banka osigurava sve rizike koji se nalaze u njenof domer

rizike od propusta ili prevara koje se dagadaju na stran

Ukradeni novac s hrvatskin raduna da sada se transferiras u 12 zemalja Europske unije | u Rusiju. Radi se
dabro organiziranom kriminalu.

HAKOVANE KAMERE U BEOGRADU
Manijaci gledaju zene na depilaciji

Hakeri i dalje presrecu sigurnosne kamere po Srbiji, a bezbedni nisu ¢ak ni gradani koji
¢ekaju u redu za depilaciju intimnih delova tela.

STRIA E DREJTESISE

Eraa
‘Haxored by StRoNiX - T0r3x - Skochko - ESC - 1gOr

NARODNA BANKA SRBIJE

NASELA NA BHISHING
UKRRDENO 178000 EVRA
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-
Anatomija O nicom

Sajber-bezbednost je multidisciplinarna oblast...

- Tehnoloski

- Obrazovni

- Ekonomski

- Upravljacki

- Pravni

- Sociolosko / Psiholoski
- Politi¢ki / Diplomatski

- Vojni

...koja zahteva HOLISTICKI pristup

© 2017 Unicom Systems
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Adaptacija tehnologije / digitalizacija — rast rizika

Nvedostatak sredstava
,olirenje tehnologije
Nedostatak kadrova

Kadrovi - NajviSe zanemaren aspekat
Frost & Sullivan 2015 ciobal information Security Workforce Study
Nedostatak kadrova na svetskom nivou 1,5M 2020

Frost & Sullivan 2017 Giobal information Security Workforce Study

*'| Europe to have

3 5 O K Today

cybersecurity
jobs than o

skilled workers unemployment

2022
Nedostatak kadrova na svetskom nivou 1,8M 2022
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- Manja inicijalna ulaganja

Ulazi dublje u proces (tehnologije, procesi, ljudi)

- Zamenjuju interne ljudske resurse

Zasto:

- Maniji broj ljudskih resursa obavlja vise (sli€nih) zadataka (24/7)

- Bolji alati / tehnologija

- Bolji procesi —

Efikasnije su - Krajnji cilj - Bezbedniji sistem
Jasno sagledivi troskovi

Preuzimanje operativne odgovornosti — SLA
Manja zavisnost od tehnologije

SVAKO SE BAVI SVOJOM DELATNOSCU NA NAJEFIKASNIJI NACIN

© 2017 Unicom Systems



Tipovi upravljanih usluga §@ricom

Tehnoloske Managed firewall,

upravljane Managed UTM,
usluge Managed WAF...

Holisticke Detekcija i
upravljane odgovor na
incidente

usluge

© 2017 Unicom Systems
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1. Tehnoloske upravljanje usluge

- CAPEX -> OPEX
- SLA — aktivho odrzavanje
- AKkivnosti:
- Implementacija
- Treninzi
- Dijagnostika uredaja u slu€aju problema ili kvara
- Zamena uredaja u slu€aju kvara u ugovorenom roku (SLA)
- Pravljenje rezervne kopije konfiguracije i povracaj u slucaju
zamene ili drugih problema
- Zamena osnovnog softvera (firmware-a) u slu€aju pojave
novih verzija (ukoliko ima funkcionalne potrebe)
- Zamena uredaja u sluéaju zastarelosti ili u sluéaju novih
funkcionalnih potreba i skaliranja
- Upravljanje konfiguracijom

© 2017 Unicom Systems
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Tipovi upravljanih usluga

Process

2. Holisti¢ke upravljane usluge

@@

1.Identifikacija:
* Risk trening
« Konsultantske usluge na polju sajber-
bezbednosne strategije, implementacije okvira,
analize rizika
« Testiranje na ranjivosti
* Penetracijsko testiranje
2. Zastita
» Klasi¢ni servisi implementacije i odrzavanja
tehnologije ¢ Q
» TehnoloSke konsultantske usluge
» TehnolosSke upravljane usluge
« Awareness trening

Recover

3. Detekcija
« Kontinualni monitoring i detekcija incidenata ‘

4. Odgovor
« Odgovor na incidente ey
* ForenziCke usluge

5. Oporavak

* Odgovor na incidente

© 2017 Unicom Systems



Pracenje, detekcija i odgovor na incident “““'wm

1. Prac¢enje omogucéava duboku
vidljivost

2. Ne postoji savrsena zastita
Ne postoji 100% bezbedan sistem

@
L2

k.

\_

SOC / CERT / CSIRT
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Sajber-bezbednost generalno pruza velike
mogucnosti

Upravljane usluge - prirodno prosirenje SP
portfolija

Nedostatak kadrova

Operativne / holisticke usluge
CERT /SOC / CSIRT



Let’s make it work
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Information Security Services Education in Serbia (ISSES)

» Goals: Improve Information
Security Education & Train new
experts in Serbia

—Novi Sad: MSc in Critical
Infrastructure Security

—Belgrade: MSc in Digital
Forensics

—Subotica: Specialization in
Cloud and loT Security

* Project Budget: ~800,000 EUR

» Project Duration: October 2017
— October 2020

—Enroll MSc students as soon
as 2018

» Coordinator: University of Novi
Sad

* Foreign Partners:
—CrySys Lab, Budapest, Hungary
—FOl, Varazdin, Croatia
— Polimi, Milano, Italy

» Industrial Partners:
— Schneider Electric DMS, Serbia
—Unicom-Telecom, Serbia

—Innovation Center Of The
University In Nis, Serbia

= Serbian Universities/Colleges:

— University of Belgrade (ETF &
FON)

— University of Novi Sad
— University of Nis
—Subotica Tech
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